Henry Astafieff
Audit des serveurs windows
Suivre les étapes suivantes :

1. Ouvrez les stratégies de groupes locales, configuration ordinateur, parametres windows,
parameétres de sécurité, configuration avancée de la stratégie d’audit, acces a 1’objet puis auditer le
systeme de fichiers .

2. Cochez : Configurer les événements d’audit suivants et sélectionnez « Succes »

Configurer 'audit sur un fichier spécifique :

1. Ouvrez les propriétés du dossier avec le fichier
2. Allez parametres de sécurité avancés et allez a I'onglet « Audit ».
3. Ajouter pour créer une nouvelle regle.

4. Définissez le principal a « Tout le monde » et cochez « Supprimer » et « Supprimer les sous-
dossiers et les fichiers ».

5. Testez en supprimant le fichier « document.txt » depuis un poste client. Un message d'audit
correspondant devrait apparaitre.

Général Patage Sécumé  ersions précedertes Pemonnakser Classfication
Nom de |'objet C-\Partage \Production

Moms de groupes ou d utilsateurs
42 Syseme
& Admin (Admin)
AR Administrateurs (LEARN ' Administrateurs)

Pour modifier les autorsations, cliquez sur Modifier s Modfier

Autorisations pour Tout le monde Autoriser  Refuser

Controle total 5
Modffication

Lecture et execubon

Affichage du contenu du dosser

Leciure

Ecrture

Autonsations spéciales v

Pour les autonsations spéciales et les paraméires avancés, diquez sur Avancs
Avancé



Nom: CAPertage'Production

Pour obtenir des informations supplémentaires, double-cliguez sur une entrée & sudit. Pour modifier une entrée o sudit, sélectionnez
Tentrée et cliquez sur Modifier (si disponible).
Entrées d'audit:

Type  Principal Acces Hénté de Sapphque &

[[] Remplacer toutes les entrées o audit des obyets enfants par des entrées d'sudit pouvant étre héntées de cet objet

ok ][ Anmar | [ippiaue]

Prncipsl - Moutbermonde Sciectionnes wn prncpsl
Type Réssite -

Sapplique s . | Cedossies, s sous-dossiers e s fichvers -

Auburivetons svevde Allihe lus evtarivabions de bese
] Cemtrile toesi [ Artribues o dcrimee
[ Parcours du dossiesentcuber be fichier O Ecrture dfatiributs étendus
[ Liste du diossier/lecture de données 2 Seppression de sows-dossier o fickser
] Mssibsuts de becture B Sempression
T Lechure des stinbuts étendas [ Autorisebons de leciure
T Cosation defichsess écriture e données T Modiies fes autoesations
] Catatian de dessiensqout de donnies 7] Appeopration
14 ppligesr o audit uni ohjets ot/ ou au U e de co
Ljautes une condsan peu limiter [ étencue de ceme ertrée dsudn: Les sécurind

Bjauter ume condition
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Pour créer une regle d'audit excluant certains utilisateurs :
1. Créez en excluant les utilisateurs « directeur » et « technicien informatique ».
2. Appliquez cette regle au dossier direction.

3. En tentant d'accéder au dossier Direction, un message doit apparaitre dans le journal
d’événements.



